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Wer spricht denn da?
Überblick über das Logging in Java

https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/
https://creativecommons.org/licenses/by-sa/4.0/


IT-Consulting Hempel

• selbständiger Software-
Entwickler seit 2003


• Java, Puppet


• Linux und OpenSource


• https://it-hempel.de

Sebastian Hempel

https://it-hempel.de


Warum Logging?



• Wie geht es meiner Applikation?


• Warum funktioniert etwas nicht?

Protokoll frå Langedal skulekrins i Flora (Skulen min) CC BY-SA

Warum Logging?

https://flickr.com/photos/kulturnettsfj/36139209054/in/dateposted/
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Wie funktioniert Logging?



Wie funktioniert Logging?

Logger Appender Layout

Level Ausgabe-Kanal Anpassung

Java-Applikation

Konsole Datei Datenbank



Wie funktioniert Logging?

• Logger erstellt einen LogRecord


• Appender formatiert LogRecord über Layout


• Appender gibt formatierte Meldung aus



Was sind Loglevel?



• FATAL


• ERROR


• WARN


• INFO


• DEBUG


• TRACE

levels (Rory McSwiggan) CC BY-NC

Was sind Loglevel?

https://flickr.com/photos/roryms/153583541/in/photolist-eza36-5zAcYb-4ZjAs6-4pqwDZ-22iqnCx-ep5C4t-cTzH9E-xem2zY-2hSVZTv-6dzP8-9uSHNS-2nfevke-a12tHS-2ivXGfg-2gbxyrL-kci6yX-DdWwf6-PgNe1W-apstu5-ysvRwL-9sheKF-VkNbvR-Uqv9fJ-2j3wBWa-65SQnn-9WiK14-QGxYjo-a12tMQ-8cXgPw-yUCQiU-rm1Gft-2m9mqSX-cwQat9-Uvunjm-nrfB8m-Rg6vGM-2nf1WyW-2n9SPhN-cafjEQ-pvhae-kchyPm-2m79zMs-dvxsKe-cQnm93-kahoTc-6NpzqW-GTKuwY-2e9zyfa-pCEjYD-7LmCFQ
https://flickr.com/photos/roryms/
https://creativecommons.org/licenses/by-nc/2.0/


Was beinhaltet der LogRecord 
noch?



• Zeitstempel


• Logger-Name (Package und 
Class)


• Message


• Loglevel


• Class und Method des Aufrufes


• Source

How the Eagle Landed — the Grumman Construction Log (Steve Jurvetson) 
CC BY

Inhalt des LogRecord

https://flickr.com/photos/jurvetson/7610058658/in/photolist-cAtxiU-jATNhy-9C55VB-CRykBp-YTFYtQ-2n3PNeD-7vgMip-bVRXUM-cdhbFo-2heoSek-2k1cUEt-a7ZjRY-4z9Nv5-MXmwDR-PS9K1q-Nf6mBg-jzP5Mz-edLav9-oQQh7Z-KHvNbc-2iPEHW5-2n45t3f-2ih4VU2-2n3JrXk-2mjhy7C-2kJh3Gv-e1zcvy-brYX9G-4u5mEB-2n44pA3-2n46wMY-2n3Znwm-4z9Qsd-4z5uFp-9Nx7VU-2n3ZpwJ-FJ6FAB-jzRca9-q27BYj-nJo8nF-4uabFY-4z5BRP-akQEZE-4z9QQG-7CpQZS-4z5B84-2cyTkre-2kX28GP-omcKmH-4z5yTe
https://flickr.com/photos/jurvetson/
https://creativecommons.org/licenses/by/2.0/


• Thread


• NDC (nested diagnostic context)


• MDC (mapped diagnostic 
context)


• ThreadContext

How the Eagle Landed — the Grumman Construction Log (Steve Jurvetson) 
CC BY

Inhalt des LogRecord

https://flickr.com/photos/jurvetson/7610058658/in/photolist-cAtxiU-jATNhy-9C55VB-CRykBp-YTFYtQ-2n3PNeD-7vgMip-bVRXUM-cdhbFo-2heoSek-2k1cUEt-a7ZjRY-4z9Nv5-MXmwDR-PS9K1q-Nf6mBg-jzP5Mz-edLav9-oQQh7Z-KHvNbc-2iPEHW5-2n45t3f-2ih4VU2-2n3JrXk-2mjhy7C-2kJh3Gv-e1zcvy-brYX9G-4u5mEB-2n44pA3-2n46wMY-2n3Znwm-4z9Qsd-4z5uFp-9Nx7VU-2n3ZpwJ-FJ6FAB-jzRca9-q27BYj-nJo8nF-4uabFY-4z5BRP-akQEZE-4z9QQG-7CpQZS-4z5B84-2cyTkre-2kX28GP-omcKmH-4z5yTe
https://flickr.com/photos/jurvetson/
https://creativecommons.org/licenses/by/2.0/


Logger Name

• kann frei bestimmt werden


• Enthält das Package- und den Class-Name


• hierarchisch - wie Packages



Thread

• Bezeichnung des Thread / Thread-Pools


• vom Application-Server / Framework festgelegt



Context

• NDC bietet einen Stack


• MDC nutzt eine Map (key-value)


• ThreadContext nutzt eine Map


• zusätzliche, von der Anwendung gesetzte Informationen


• UserId / UserName


• Request


• Tracing ID



Was sollte ich loggen?



Was wird ausgegeben?
fachlich

• (fachliche) Ereignisse der Applikation


• (unerwarteter) Zustand der Applikation


• Ergebnisse von Berechnungen


• Änderung an Daten



Was wird ausgegeben?
technisch

• Requests


• Datenbank-Zugriffe


• Start von Threads / Aktionen



Was wird ausgegeben?
from a higher level

• authentication, authorization and access


• changes


• availability (startup and shutdown)


• resources


• threats

https://coralogix.com/blog/important-things-log-application-software/

https://coralogix.com/blog/important-things-log-application-software/


Was ist zu beachten?



• Ausgabe von Personen 
bezogenen Daten (DSGVO)


• für die Sicherheit relevante 
Informationen (Benutzernamen 
und Kennwörter)


• Informationen zur Infrastruktur 
(IP-Adressen)

Security (Patio Tours) CC BY

Was ist zu beachten?

https://flickr.com/photos/121968258@N03/13558438824/in/photolist-mE7xuC-phkyU1-2kj5ZRv-2ntjv5k-oZSyXp-2kVqTq1-2aCPGym-NzD8Zf-pcjg8p-otzbb6-dkGnaZ-f7Y8i-Kdoq9E-SW8jBj-dkGoVJ-9jHPXY-2aCQ54f-JPhYf3-fsFQap-8nKH3Z-2kh8Bh9-5jnKo1-aznvqx-bJP3vB-RMtbRp-aDG1be-2hybNVn-gzmewr-2aHdeiD-29jT9BX-2kYrZ6p-2aCPHTL-gzjJpD-a2PNfn-aDG1bg-dkGoJm-4WMv3t-LXcFD2-B9fPqS-hnZYN-2kYkVwj-2guCAiY-8TTPFZ-qwTcgq-2fa4dQL-2g9sxuG-FL4oDm-2icoocH-oV2HwA-oV2HBq
https://flickr.com/photos/121968258@N03/
https://flickrhelp.com/hc/en-us/articles/4404078674324-Change-Your-Photo-s-License-in-Flickr


Java PNG Clipart CC BY-NC

java.util.logging 
(JUL)

Gibt’s da auch etwas im 
JDK?

https://www.pngall.com/java-png/download/6818
https://creativecommons.org/licenses/by-nc/4.0/


java.util.logging (JUL)

• Verfügbar seit JDK 1.4 (13.02.2002)


• keine externen Abhängigkeiten notwendig



Konfiguration

• logging.properties in $JAVA_HOME/jre/lib bis Java 8


• logging.properties in $JAVA_HOME/conf ab Java 9


• System-Property java.util.logging.config.file für Konfigurationsdatei



Nutzung
package de.ithempel.javalogging;


import java.util.logging.Level;

import java.util.logging.Logger;


public class HelloWorld {


    private static Logger logger = Logger.getLogger(HelloWorld.class.getName());


    public static void main(String[] args) {

        logger.info("Hello World!");

        logger.log(Level.WARNING, "Logging at WARNING level");

    }

    

}



Nutzung
package de.ithempel.javalogging;


import java.util.logging.Level;

import java.util.logging.Logger;


public class HelloWorldConfig {


    static {

        String propertiesPath = HelloWorldConfig.class.getClassLoader()

            .getResource("logging.properties").getFile();

        System.setProperty("java.util.logging.config.file", propertiesPath);

    }

    

    private static Logger logger = Logger.getLogger(HelloWorldConfig.class.getName());


    public static void main(String[] args) {

        logger.info("Hello World!");

        logger.log(Level.WARNING, "Logging at WARNING level");

    }


}



andere Libraries

• JUL kennt keine anderen Libraries


• andere Libraries aber kennen JUL



Apache Log4j Logo Apache License 2.0

log4j / log4j2
Der Urahn aller Logger

https://commons.wikimedia.org/wiki/File:Apache_Log4j_Logo.png
https://www.apache.org/licenses/LICENSE-2.0


log4j

• erste Veröffentlichung vom 08.01.2001


• Entwickelt von Ceki Gülcü bei IBM (1997)


• Übergabe an die Apache Foundation im Jahr 2000


• Apache License 2.0

Ceki Gülcü PD

https://github.com/ceki


log4j

• Nach „feature complete“ keine weitere aktive Entwicklung


• Keine Trennung zwischen API und Implementierung


• Fork Reload4j für Security Fixes



log4j2

• Antwort auf die Entwicklung von Slf4j / Logback durch Gülcü


• komplette Neuimplementierung durch Ralph Goers (2009)


• erste Veröffentlichung im Juli 2014


• Apache License 2.0

Ralph Goers (arjecahn) CC BY-
NC-ND

https://flic.kr/p/pXEEm
https://www.flickr.com/photos/arje/
https://creativecommons.org/licenses/by-nc-nd/2.0/
https://creativecommons.org/licenses/by-nc-nd/2.0/


log4j2

• Trennt API und Implementierung


• nur Dependency auf API Artefakt


• Formatierung mittels {}


• Unterstützung von Lambdas



log4j

• asynchrone Logger 


• Thread Context


• verliert keine Nachrichten beim Konfigurationswechsel wie Logback



Einbindung
    <dependency>

      <groupId>org.apache.logging.log4j"</groupId>

      <artifactId>log4j-api"</artifactId>

      <version>2.18.0"</version>

    "</dependency>

    <dependency>

      <groupId>org.apache.logging.log4j"</groupId>

      <artifactId>log4j-core"</artifactId>

      <version>2.18.0"</version>

    "</dependency>




Nutzung
package de.ithempel.log4j;


import org.apache.logging.log4j.Level;

import org.apache.logging.log4j.LogManager;

import org.apache.logging.log4j.Logger;


public class HelloWorld {


    private static Logger logger = LogManager.getLogger(HelloWorld.class.getName());


    public static void main(String[] args) {

        logger.info("Hello World!");

        logger.log(Level.WARN, "Logging at WARN level");


        logger.info("Logging with logger {}", logger.getName());

    }

    

}




Nutzung
package de.ithempel.log4j;


import org.apache.logging.log4j.LogManager;

import org.apache.logging.log4j.Logger;


public class HelloWorldLambda {


    private static Logger logger = LogManager.getLogger();


    public static void main(String[] args) {

        logger.debug("Logging with logger {}", () "-> logger.getName());

    }

    

}



Konfiguration

• Dateien auf dem classpath


• Unterschiedliche Dateien für Test und Production


• Formate: Properties, yaml, json und XML


• System-Property log4j2.configurationFile zur Angabe des Pfads zur 
Konfigurationsdatei



Konfiguration
<?xml version="1.0" encoding="UTF-8"?>


<Configuration status="WARN">

    <Appenders>

        <Console name="Console" target="SYSTEM_OUT">

            <PatternLayout pattern="%d{HH:mm:ss.SSS} [%t] %-5level %logger{36} - %msg%n""/>

        "</Console>

    "</Appenders>


    <Loggers>

        <Logger name="de.ithempel.log4j" level="debug" additivity="false">

            <AppenderRef ref="Console""/>

        "</Logger>

        <Root level="error">

            <AppenderRef ref="Console""/>

        "</Root>

    "</Loggers>

"</Configuration>



andere Libraries
logback als Implementierung
    <dependency>

      <groupId>org.apache.logging.log4j"</groupId>

      <artifactId>log4j-to-slf4j"</artifactId>

      <version>2.18.0"</version>

    "</dependency>




andere Libraries
log4j2 als Implementierung von Slf4j
    <dependency>

      <groupId>org.apache.logging.log4j"</groupId>

      <artifactId>log4j-slf4j-impl"</artifactId>

      <version>2.18.0"</version>

    "</dependency>




andere Libraries
log4j2 als Implementierung von JUL
    <dependency>

      <groupId>org.apache.logging.log4j"</groupId>

      <artifactId>log4j-jul"</artifactId>

      <version>2.18.0"</version>

    "</dependency>




andere Libraries
log4j2 als Backend von log4j
    <dependency>

      <groupId>org.apache.logging.log4j"</groupId>

      <artifactId>log4j-1.2-api"</artifactId>

      <version>2.18.0"</version>

    "</dependency>




SLF4J Logo MIT License

Slf4j / Logback
A program has to be written 
at least twice.

https://commons.wikimedia.org/wiki/File:SLF4J_Logo.jpg
https://www.slf4j.org/license.html


Slf4j

• Neuimplementierung von log4j von Ceki Gülcü


• Fassade vor den eigentlichen Loggern (log4j, logback) 


• Erste Veröffentlichung 08.05.2006


• MIT License

Ceki Gülcü PD

https://github.com/ceki


Slf4j

• Nutzung des Service Loader Mechanismus von Java 


• Fluent API seit Version 2.0


• Formatierung mittels {}


• Unterstützung von Lambdas


• Mapped Diagnostic Context



Logback

• Logback als native Implementierung von Slf4j


• erste Veröffentlichung 09.02.2006


• LGPL



Einbindung
    <dependency>

      <groupId>ch.qos.logback"</groupId>

      <artifactId>logback-classic"</artifactId>

      <version>1.3.0-alpha13"</version>

    "</dependency>

    <dependency>

      <groupId>ch.qos.logback"</groupId>

      <artifactId>logback-core"</artifactId>

      <version>1.3.0-alpha13"</version>

    "</dependency>

    <dependency>

      <groupId>org.slf4j"</groupId>

      <artifactId>slf4j-api"</artifactId>

      <version>2.0.1"</version>

    "</dependency>



Nutzung
package de.ithempel.slf4j;


import org.slf4j.Logger;

import org.slf4j.LoggerFactory;


public class HelloWorld {


    private static Logger logger = LoggerFactory.getLogger(HelloWorld.class);


    public static void main(String[] args) {

        logger.info("Hello World!");

        logger.info("Logging with logger {}", logger.getName());

    }

    

}



Nutzung
package de.ithempel.slf4j;


import org.slf4j.Logger;

import org.slf4j.LoggerFactory;


public class HelloWorldFluent {


    private static Logger logger = LoggerFactory.getLogger(HelloWorldFluent.class);


    public static void main(String[] args) {

        logger.atInfo()

            .setMessage("Logging with logger {}").addArgument(() "-> logger.getName())

            .log();

    }

    

}



Logback Konfiguration

• XML-Konfiguration im classpath (Logback)


• Unterschiedliche Dateien für Test und Production


• System-Property logback.configurationFile zur Angabe des Pfads zur 
Konfigurationsdatei


• Wird nach Änderungen automatisch neu geladen



Konfiguration
<?xml version="1.0" encoding="UTF-8" ?>

<!DOCTYPE configuration>


<configuration scan="true">

  <import class="ch.qos.logback.classic.encoder.PatternLayoutEncoder""/>

  <import class="ch.qos.logback.core.ConsoleAppender""/>


  <appender name="STDOUT" class="ConsoleAppender">

    <encoder class="PatternLayoutEncoder">

      <pattern>%d{HH:mm:ss.SSS} [%thread] %-5level %logger{36} - %msg%n"</pattern>

    "</encoder>

  "</appender>


  <logger name="de.ithempel.slf4j" level="DEBUG" "/>


  <root level="INFO">

    <appender-ref ref="STDOUT""/>

  "</root>

"</configuration>



andere Libraries
Slf4j als Implementierung von JUL
   <dependency>

      <groupId>org.slf4j"</groupId>

      <artifactId>jul-to-slf4j"</artifactId>

      <version>2.0.1"</version>

    "</dependency>



andere Libraries
Slf4j als Implementierung von log4j
   <dependency>

      <groupId>org.slf4j"</groupId>

      <artifactId>log4j-over-slf4j"</artifactId>

      <version>2.0.1"</version>

    "</dependency>



JBoss Logo PD

JBoss Logmanager 
/ Logging
„Wir haben dann einmal 
selbst ein Logging-
Framework implementiert.“

https://commons.wikimedia.org/wiki/File:JBoss_logo.svg


JBoss Logging

• Logging Fassade


• Unterstützt JBoss Logmanager, Log4j, Slf4j und Logback


• erste Veröffentlichung 16.02.2011


• Apache 2.0 License



Jboss Logmanager

• Genutzt im JBoss Application Server und Quarkus


• Replacement für JUL


• erste Veröffentlichung 15.10.2010


• Apache License 2.0



Jboss Logmanager

• Außerhalb der „JBoss Welt“ keine Verbreitung


• Logging Adapter um die APIs von anderen Libraries zu unterstützen


• JUL, JBoss Logging, Slf4j, Apache Commons Logging, log4j, log4j2



Einbindung
    <dependency>

      <groupId>org.jboss.logmanager"</groupId>

      <artifactId>jboss-logmanager"</artifactId>

      <version>2.1.18.Final"</version>

    "</dependency>

    <dependency>

      <groupId>org.jboss.logging"</groupId>

      <artifactId>jboss-logging-spi"</artifactId>

      <version>2.1.2.GA"</version>

    "</dependency>

    <dependency>

      <groupId>org.jboss.logging"</groupId>

      <artifactId>jboss-logging-logmanager"</artifactId>

      <version>2.2.0.CR2"</version>

    "</dependency>



Nutzung
package de.ithempel.jbosslogging;


import org.jboss.logging.Logger;


public class HelloWorld {


    private static Logger logger = Logger.getLogger(HelloWorld.class);


    public static void main(String[] args) {

        logger.info("Hello World!");

        logger.debugf("Logging with logger %s", logger.getName());

    }

    

}



JBoss Logmanager Konfiguration

• JUL durch JBoss Logmanager ersetzen


• -Djava.util.logging.manager=org.jboss.logmanager.LogManager


• JBoss Logger wird wie JUL konfiguriert



andere Libraries
Adapter um andere Logausgaben umzuleiten
    <dependency>

      <groupId>org.jboss.logmanager"</groupId>

      <artifactId>log4j2-jboss-logmanager"</artifactId>

      <version>1.1.1.Final"</version>

    "</dependency>

    <dependency>

      <groupId>org.jboss.slf4j"</groupId>

      <artifactId>slf4j-jboss-logmanager"</artifactId>

      <version>1.2.0.Final"</version>

    "</dependency>



Apache Commons Logging PD

Apache Commons 
Logging
Da gibt es natürlich auch 
etwas von Apache

https://commons.apache.org/proper/commons-logging/


Apache Commons Logging

• Fassade vor unterschiedlichen Implementierungen


• erste Veröffentlichung 13.08.2002 


• Apache License 2.0


• relativ inaktiv (letzte Version von 2014)



Einbindung
    <dependency>

      <groupId>commons-logging"</groupId>

      <artifactId>commons-logging"</artifactId>

      <version>1.2"</version>

    "</dependency>



Nutzung
package de.ithempel.apachecommons;


import org.apache.commons.logging.Log;

import org.apache.commons.logging.LogFactory;


public class HelloWorld {


    private static Log logger = LogFactory.getLog(HelloWorld.class);


    public static void main(String[] args) {

        logger.info("Hello World!");

    }

    

}



Konfiguration

• SystemProperties


• Properties Datei in classpath (commons-logging.properties)



Tinylog
New kid on the block



Tinylog

• leichtgewichtiger Logger


• entwickelt von Martin Winandy


• Version 0.1 vom 23.01.2012


• Version 1.0 vom 01.04.2015 


• Apache License 2.0

Martin Winandy PD

https://github.com/pmwmedia


Tinylog

• Entstand aus Problemen mit log4j


• Logger müssen nicht erst erstellt werden


• Formatierung durch {}


• Hohe Performance bei Logausgaben


• Konfiguration über Properties


• Unterstützung von Lambdas


• Liegt inzwischen in der Version 2 vor



Einbindung
    <dependency>

      <groupId>org.tinylog"</groupId>

      <artifactId>tinylog-api"</artifactId>

      <version>2.5.0"</version>

    "</dependency>

    <dependency>

      <groupId>org.tinylog"</groupId>

      <artifactId>tinylog-impl"</artifactId>

      <version>2.5.0"</version>

    "</dependency>



Nutzung
package de.ithempel.tinylog;


import org.tinylog.Logger;


public class HelloWorld {


    public static void main(String[] args) {

        Logger.info("Hello World!");

        Logger.debug("Logging from class {}", HelloWorld.class.getName());

    }

    

}



Nutzung
package de.ithempel.tinylog;


import org.tinylog.Logger;


public class HelloWorldLambda {


    public static void main(String[] args) {

        Logger.debug("Logging from class {}", () "-> HelloWorldLambda.class.getName());

    }

    

}



tinylog Konfiguration

• SystemProperties


• Properties Datei


• Separate Dateien zur Konfiguration von PROD und TEST



Konfiguration
writer1        = console

writer1.level  = debug


writer2        = file

writer2.file   = log.txt

writer2.level  = info

writer2.append = true



andere Libraries
APIs für tinylog Backend
    <dependency>

      <groupId>org.tinylog"</groupId>

      <artifactId>log4j1.2-api"</artifactId>

      <version>2.5.0"</version>

    "</dependency>

    <dependency>

      <groupId>org.tinylog"</groupId>

      <artifactId>slf4j-tinylog"</artifactId>

      <version>2.5.0"</version>

    "</dependency>

    <dependency>

      <groupId>org.tinylog"</groupId>

      <artifactId>jboss-tinylog"</artifactId>

      <version>2.5.0"</version>

    "</dependency>



Fazit
Was man sich merken sollte



zeitlicher Überblick

2001 2003 2005 2007 2009 2011 2013 2015 2017 2019 2021 2023

log4j JUL ACL Slf4j JBoss Logger log4j 2 tinylog



Nur ein Backend verwenden



Nur ein Backend verwenden

• So gut wie alle Logausgaben lassen sich auf ein „Backend“ umbiegen.


• Damit ist nur noch eine Konfigurationsdatei notwendig.



In Bibliotheken nur API einbinden



In Bibliotheken nur API einbinden

• Es ist egal, welchen Logger eine Bibliothek einsetze.


• Diese sollte aber nur die API einbinden.



Fassaden werden nicht benötigt



Fassaden werden nicht benötigt

• Fassaden bringen keinen Mehrwert


• Slf4j


• Apache Commons Logging


• JBoss Logging


